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hack-er (hak’or)
“Persona che si diverte ad esplorare i dettagli dei sistemi di programmazione
e come espandere le loro capacita, a differenza di molti utenti,
che preferiscono imparare solamente il minimo necessario.”

Tanta voglia di Libro Cuore

“L’educazione consiste nel darci delle idee, la buona educazione nel metterle
in proporzione.”

Charles De Montesquieu (1689-1755)

Lei si chiama Tara Brabazon e one-
Stamente non so se odiarla o impaz-
zire d’amore per lei... Si tratta di una
professoressa di Studio dei media
all’Universita di Brighton, Inghilter-
ra. Il suo problema é I'utilizzo ec-
cessivo e senza filtri di Google e
Wiki da parte dei suoi studenti per
realizzare i compiti che lei asse-
gna e allora la bella pensata che
ha avuto e quella di vietarne I'uso.
Fin qui la odio e credo di non es-
sere il solo ma poi ho letto alcu-
ne sue dichiarazioni e ho riflet-
tuto meglio sulla cosa e ho ini-
ziato ad amatrla.

“Troppi studenti non usano abbastanza il
loro cervello. Dobbiamo riportare I'importanza dei valori
della ricerca de dell’analisi.”

Ma quanto ha ragione?!?! Quanto ne abbiamo parlato e quanto continueremo a
farlo, quello che troviamo nella rete non é vangelo, se fanno errori professionisti
della comunicazione, dell’informazione e della saggistica figuratevi perfetti sco-
nosciuti che scrivono per il puro gusto di farlo... Con questo non vogliamo demo-
nizzare le informazioni che si trovano in rete, tutt’altro, ma ricordiamoci di appro-
fondire, di scavare, di andare a fondo delle cose e non lasciare che il primo link
allettante diventi il nostro unico punto di riferimento. Se adotteremo alla rete i cri-
teri di un ricercatore “cartaceo” avremo dei risultati esaltanti e soprattutto sfrut-
teremo, in questo caso si, la potenza di internet che ci mette a disposizioni fon-
ti che prima erano poco accessibili. Quindi ho deciso che amero la Dottoressa
Brabazon e la sua voglia di educare i suoi studenti alla ricerca.

Una piccola nota a margine... la signora in questione insegna in universita... non
solo ma insegna Studio dei Media... credo che il problema dei sui alunni sia ben
piu grave di scopiazzare da internet se studiando in Universita e nello specifico
comunicazione e media devono essere ripresi per questo tipo di motivo...

The Guilty

HACKER [JOURNAL: [INTASATE |LE |[NOSTRE |[CASELLE

Diteci cosa ne pensate di HJ, siamo tutti raggiungibili via e-mail, tramite lettera 0 messo
a cavallo... Vogliamo sapere se siete contenti, critici, incazzati o qualunque altra cosa!

Appena possiamo rispondiamo a tutti, scrivete!

redazione@hackerjournal. it




SEGURITY UPDATE

Il grande fratell
mate in Redmond

ncora non si sono spenti gli
echi dell’addio di Zio Bill alla
sua creatura ed ecco che gia
abbiamo modo di parlare di MI-
crosoft. E stato difatti presentato all'uf-
ficio brevetti americano un nuovo sof-
tware che permetterebbe di monitorare
ogni singolo aspetto della vita di un lavo-
ratore dal momento in cui si siede al suo
computer finché non si alza. Si tratta di
una nuova applicazione che oltre a tene-
re sotto controllo produttivita e altri pa-

rametri di lavoro indaga su quello che &
lo stato psico fisico del soggetto rilevan-
do pressione sanguigna, battito cardia-
co, stato di stress e frustrazione. Ovvia-
mente qualsiasi applicazione di un tale
prodotto ci scaglierebbe immediatamen-
te nel medioevo della privacy, forse an-
che piu indietro!!! Ovviamente Microsoft
ha negato, certo non l'esistenza del pro-
getto, ma la sua applicazione “maligna”
asserendo che la privacy e la sua dife-
sa sono una delle maggiori priorita del-

la Cina “pesca” il jolly

i

iente paura, il mondo non si
sta ribaltando, si tratta solo
della prima volta che la Ci-
na entra nella poco dignito-
sa classifica dei paesi piu colpiti
dal phishing. Quest’anno ¢ lei la nuo-
va entrata, tutto merito di un’economia
in crescita esponenziale e quindi ricca
di possibilita, anche per i truffatori. Gli
Stati uniti hanno visto diminuire la loro

quota di phishing mentre so-
no saliti in classifica Inghil-
terra e Spagna. Inoltre mi-
gliorano sempre piu i sistemi con
qui questi attacchi vengono portati
e sono ormai molti i kit ready to*use
per chi vuole effettuare questo tipo
di truffe che diventano anche sem-
pre piu raffinate come bersaglio e
periodo in cui effettuarle tanto & ve-

In morte di ltalia.it

bbene si, se ne era tanto par-
lato, tanto scritto e soprattut-
to tanto speso www.italia.it ha
chiuso definitivamente i bat-
tenti per ordine del ministro Luigi
Nicolais. Il bello & che nessuno ha
detto nulla, non solo non ci sono sta-
te proteste ma anche chi ha fatto chiu-

dere non ha rilasciato dichiarazioni o
comunicati stampa, il tutto € avvenu-
to nel piu totale silenzio.

Ma tutti i soldi spesi (non parliamo di
noccioline), tutte le millantate ener-
gie messe in gioco che fine hanno fat-
to??? Boh...

o

GRANDE

FRATELLD

lazienda e che il progetto che potra dir-
si concluso solo tra 4/5 anni, & volto al
monitoraggio e all’aiuto di quelle perso-
ne che possono avere problemi di salute
e che necessitano di restare sotto con-
trollo. Sara anche come dicono loro ma
la cosa ci lascia un po’ perplessi e molto
poco rassicurati. Staremo a vedere.

ro che si € visto un aumen-
to considerevole sotto le
feste, periodo in cui tut-
ti usano molto carte di
credito e conti bancari e
quindi sono piu propen-
si a prendere in visione
una mail della propria
banca... Bravi loro e noi
stiamo sempre piu attenti.
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=5) NEWS

a pubblicita on-line & or-

mai una realta consolida-
ta che non smette comunque
di stupire gli addetti ai lavori
e la gente comune. Nel 2007 &
stato difatti battuto ogni record e
gli introiti derivanti dalla pubbli-
cita in internet hanno subito un
incremento del 39% rispetto al
2006. Per il 2008 & previsto un
ulteriore incremento arrivando a
sfiorare quota 1.000.000.000 di
euro... E pensare che la gente %
non si fida della rete!!!!
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guadagnato il 10% inoltre rimane da col-
mare il gap come motore di ricerca, difatti
il suo utilizzo in questo verso & sceso ulte-
riormente del 5% nell’ultimo anno quindi
I'unico modo sarebbe quel-
lo di cedere le ricerche
a Microsoft e Goo-
gle, pagando il
servizio, ma al-

IL DOMINIO DEL MONDO

bbene si!!! Queste sono le am-
bizioni del portale america-
no, diventare la pagina iniziale

di tutti i computer del piane-

ta. Obiettivo ambizioso & for- lora addio al
se inarrivabile, negli ultimi 200 progetto di di-
giorni il titolo Yahoo ventare Do-
ha difatti perso il 23% minatore del

e il suo concorrente ha Mondo!!!

(p 4] [ www.hackerjournal.it)

PRIMA Ti DIFFIDA
E PO TI FREGA

A

da qualche tempo in circolazione una

mail proveniente da un tale avvocato
Gentiloni nel quale viene notificato I’in-
soluto di un pagamento e si consiglia di
prendere visione della documentazione
on-line per eveitare di finire sul libro
dei protesti e grane conseguenti... Ov-
viamente si tratta di una bufale e il tutto
¢ stato preparato per far girare un virus,




HOT NEWS
YPE... ANCORAI!! GRIP

on é nuovo a questi allarmi il piu Era stato presentato circa 3 anni fa
diffuso sistema voip attualmen- il primo apparecchio GSM in rado €mbra ormai giunta alla fine

te in usa ma questa volta non e tut-  di cifrare il suo messaggio per ren- la lunga trattativa per porta-
ta colpa sua, infatti la falla sarebbe dere sicure le comunicazioni e pra- re lassmartphone made in cuper-
aperta solo per gli utenti di Skype ticamente inutili le interecettazioni. tino inltalia e 'operatore vincen-
e IE (che Lo scorso an- te:dovrebbe essere TIM, fin dal-

]

| &/3 |

stra- no se ne era l'inizio se ne era parlato per il fat-

~— T RN no!!l). - . parlato per la to che TIM fosse I'unico provider a
W Sy 4 . Skype o‘ft?‘:},{}g;ﬂ - possibilita di possedere una rete EDGE, il proto-
'_5 4 g\ ‘ A permet- CosperTech — = farlo adottare collo utilizzato dalliPhone. A quan-
— o J_/ terebbe +39 [ a tutti i par- to pare pero non é stato questo il
—'= difatti di || 3386719278 lamentari ita- motivo della scelta visto che entro

esequire : liani. Il cryp- breve dovrebbe arrivare sul merca-

codice maligno all’interno di IE grazie tech ha tut- to il telefono marchiato con la me-
alla sua utilizzazione in Skype di re- te le funzioni la e con tecnologia UMTS. L'accor-
gole “Local Zone” per generare pagi- di un normale do dovrebbe essere comungue an-

ne interne ed esterne in html. Questo smartphone e nunciato a Barcellona in occasione

permetterebbe di eseguire qualsiasi in piu la capa- del Mobile World Congress.
attivita non voluta in modo assoluta-  cita di criptare il proprio segnale quan-
mente libero e invisibile.. do si parla con un altro criptofonino.

Si chiama Secret Crush ed é un ve- mente incuriosito cerchi di capire chi sia

ro fetenete, si aggira in Facebook e la spasimante e il malware si installa
si sta diffondendo attraverso messaggi nel tuo PC e tu sei fregato. Il consiglio
di utenti amici che dichiarano di ave- per scampare... cerchiamo di essere me-
re un crush (una cotta) per te, ovvia- no credulonil!!

non cascateci, se deve arrivarvi una noti-
fica del genere giungera sicuramente per

Nuova wversione per freehsd

raccomandata... =
da poco disponibile la versione 6.3 di FreeB-
ATTO DI DIFFIDA E MESSA IN MORA SD. A poco piu di due anni di distanza dal rila-
Oagcto: Messa i o del debiors e . 1219 . scio della versione 6.0 si possono trovare: nuovi
e ey software KDE 3.5.8, GNOME 2.20.1, Xorg 7.3,
D BIND 9.3.4 e sendmail 8.14.2, il port da OpenB-

| SD/NetBSD del driver lagg (link aggregation and
link failover interface) e una re-implementazione -

del file system unionfs. Inoltre & stato migliorato
l'interfaccia con i notebook con risparmio energe- ‘ ‘

tico e ai chipset audio di ad alta definizione.

=2
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oKYPE NE GOMBINA UN'ALTRA

hS
stata trovata una simpatica falla in skype, che sfruttando la possibili-
ta di postare dei video presi da dei siti fidati come Dailymotion.com e
dei bug presenti negli stessi siti, sia possibile far eseguire codice male-
volo allo Windows Scripting Host, permettendo ad un cracker di
creare, eliminare e modificare files ed eseguire programmi. ||
team di skype ha gia fatto sapere che ha provvedu-
to a disabilitare queste funzioni. Esper-
ti di sicurezza consigliano co-
munque di non usare skype
quando si e collegati da ho-
stspot pubblici e di non utiliz-

E MORTO
Pare che nel giro di pochi anni,
il caro vecchio bios verra rim-
piazzato dalla techologia EFl, la
stessa che opera sui Mac di nuova
generazione. MSI infatti lancera sul
mercato la sua prima scheda madre
basata su questa tencologia a meta
febbraio, ma pare essere decisa a
rendere EFI uno standard sulle sue
schede madri. Linterfaccia comple-
tamente grafica, il supporto per tan-
te lingue e per il mouse potrebbero
convincere anche altri produttori ad
optare per questa soluzione, decre- /

tando una almeno appartente mor- /
te dello storico bios.

/4

zare le funzioni per aggiungere dei video alle chat,

tenendo conto che Skype non é il so
affetto da questo tipo di problemi.

lo programma

|L NUOVD VOLTO DI LINUK

stato rilasciato pochi giorni fa la nuova major release di KDE, i K Desktop
Envoronment. KDE 4.0 é stato accolto con tanto clamore, e qualche critica qua

¢ la. E ancora una versione di assestamen-
to, manca di configurabilita, ma mette in
mostra tutti i nuovi e sfavillanti componen-
ti, tra cui Phonon, il nuovo server audio e il
nuovo sistema dei plasmoidi, che prende-
ranno il posto delle odierne desklets. Il tut-
to, occupando ancora meno memoria di pri-
ma! Un immane lavoro di ottimizzazione é
stato fatto, permettendo cosi a KDE $.0 di
utilizzare oltre cento megabyte in meno ri-
spetto a KDE 3.x

= to & chiaro quello che potrebbe succede-

Secondo alcuni operatori della sicu-
rezza la gestione dei file flash da
parte di numero router sarebbe un ri-
schio per la sicurezza degli utenti. Si
tratta di una falla dell’ultima versione di
flash, difatti, mostrando un filmato, sa-

rebbe possibile inserirsi nel router cam-
biando il DNS primario. A questo pun-

re nel momento in cui I'ignaro visatatore
cercasse di entrare nel sito...

[p 6] [ www.hackerjournal.it )

IBM NON APRIRA
| SORGENTI DI 05/2
onostante si sia arrivati gia alla

Nseconda petizione online (la pri-
ma tocco quota 11°000 firme), IBM ha
deciso di non rilasciare come Open-
Source i sorgenti del glorioso 0S/2, si-
stema operativo che affonda le sue ra-
dici nei lontani anni 80, che tutt’ora vi-
ve sotto il nome di eComStation, e che
fu la base di Windows NT.

Secondo IBM ci sono troppe ragio-
ni tecniche, economiche e legali che
la costringono a non rilasciare il codi-
ce di 0S/2.




{0EL MAC

Y
Estato presentato al MacWorld del 2008
a San Francisco i nuovo MacBook Air.
Design essenziale ma elegante, dimensio-
ni ridottissime e peso piuma. E stato pre-
sentato da Steve Jobs in persona, che lo ha
portato sul palco in una classica busta posta-
le “manila” di colore giallo. Nonostante le ri-
dotte dimensioni comunque (ricordiamo che
ha comunque un display da 13, 3 pollici) ha
una dotazione di tutto rispetto: Wi-fi 802.11n,
Intel centrino duo @ 1,66 ghz, ben due gb di
ram e disco fisso a scelta tra un disco flash
da 64 gb o un’unita standard da 80 gb. C'¢
davvero qualcosa nell’aria!

Si ¢ finalmente chiuso il bando di
concorso per l'assegnazione del-

le utenze wi-max in Italia. Alla fine
le domande presentate sono state 29 per

HOT NEWS

ara lanciato a breve anche in ita-

lia il famoso Asus eeePC, con de-
gli add-on di Tim, al prezzo di 299 Eu-
ro. LAsus eeePC ha gia spopolato in
molti altri paesi del mondo, per le sue
caratteristiche rivoluzionarie: & un ul-
tra-portatile con schermo da 7 pollici,
wireless, bluetooh e tanto altro ad un
prezzo capace di farlo competere an-
che con il blasonato OLPC.

le 35 licenze in gara. 4 ffin e gennaio
lapertura delel buste e le assegnazio-
ne delle frequenze... che Dio ce la man-
di buonal!!

MYS

roprio cosi. Dopo tanti ru-

mors, tira e molla, indiscre-
zioni, pettegolezzi e voci di cor-
ridoio MySQL AB ha affermato
sul proprio sito che é stato stipu-
lato un accordo con Sun Microsy-
stems, che potera quest’ultima
ad acquisirla per la modica som-
ma di un miliardo di dollari.

Un altro passettino verso la con-
quista del mondo? Un passo per
poter offrire un set di tools mar-
chiati Sun pit completo? Un altro
passo verso la competizione con
qualache altra azienda di Redmond
? Ai posteri I'ardua sentenza...

GES 2008

Si e chiuso da poco il CES ( Con-
sumer’s Elettronic Show) di que-
st’anno. Hanno preso parte all’even-
to tutti i big della tecnologia: Micro-
soft, Apple, Asus, e tanti altri. Sono
state presentate tutte le maggiori no-
vita di questo nuovo anno.

[l CES, per chi non lo sapesse, & come
lo SMAU italiano, ma molto pil grande
e molto meglio.

i n.al

[ p71_[ www.hackerjournal.it ]




del ﬂlesha

16) dichiarazioni)dil un) grugpo) di
parlamentar y/ el Partltw Mmleran '-

| dibattito sullo scambio di fi-

le protetti da copyright sul-

le reti peer-to-peer & acce-

so ormai da anni. C’¢e chi so-
stiene che il P2P sara la morte del-
I'industria cinematografica e musica-
le, portando sul lastrico chiunque ab-
bia fatto della creativita la sua pro-
fessione, e chi afferma invece che lo
scambio di materiale artistico non fa
che stimolare il mercato e aprire nuo-
ve porte agli artisti emergenti.
La legislazione, da par-
te sua, va indurendosi
in quasi tutto il mondo,
dalla Cina in cui i “pira-
ti” possono finire in carce-
re per anni per aver distri-
buito materiale coperto da copyright a
casi di procedimenti legali contro pri-
vati (che non hanno mai venduto un
file in vita loro ma sono a tutti gli ef-
fetti considerati dei criminali per aver
scambiato materiale) in Europa e ne-
gli USA. Una nazione si € sempre di-
stinta per andare controcorrente nel-
la difesa della possibilita di scambio:
la Svezia.

[p 8] [ www.hackerjournal.it)

:: Uenti di liherta

Qui Rickard Falkvinge nel 2006 ha fon-
dato un vero e proprio Partito dei Pira-
ti, nato e cresciuto con tre soli obietti-
vi: la riforma della legge sul copyright,
I'abolizione del sistema dei brevetti e il
rispetto per il diritto alla privacy. Come
possiamo leggere (in italiano!) sul sito in-
ternazionale del partito (http://www.pira-
tpartiet.se/international/italiano): “Non so-
lo pensiamo che questi siano obiettivi utili,
crediamo altresi che siano realisticamen-
te realizzabili su una base europea. | sen-
timenti che hanno portato alla formazione
del Partito Pirata in Svezia, sono presenti
in tutta Europa e ci sono gia iniziative po-
litiche simili in corso in parecchi altri Stati
membri. Insieme, potremo dar vita ad un
nuovo corso per un’Europa che attualmen-
te si sta dirigendo in una direzione molto
pericolosa”. La tendenza alla liberalizza-

zione non & solo nel programma di questo
partito dichiaratamente di nicchia: lo stes-
so Primo Ministro attuale, Frederik Reinfol-
dt, aveva promesso alla parte piu giovane
del suo elettorato (apparentemente la piu
incline agli atti di pirateria) una riforma ra-
dicale delle leggi sul copyright. La riforma
pero non ¢ arrivata e anche in Svezia le ca-
se di produzione fanno pressione per risol-
vere il “problema dello scambio di file”.

::0a polizia di Internet

Il governo svedese ha affidato alla spe-
cialista di diritti d’autore e copyright Ce-
cilia Renfors un’analisi della situazione e
nel suo rapporto, pubblicato lo scorso au-




tunno, l'analista ha proposto di punire chi
condivide file protetti da diritti privandolo
della sua connessione a Internet. A ban-
dire i pirati dalla Rete dovrebbero essere i
fornitori di servizi Internet o provider. Chi,
tra questi ultimi, non collaborasse, dovreb-
be essere multato. Il governo ha sottoposto
la proposta a diverse agenzie locali, solle-
vando numerose critiche. La Commissione
per l'ispezione dei dati, ente responsabile
per la salvaguardia dei diritti dell'individuo,
ha messo in discussione la coerenza della
proposta con la protezione della corrispon-
denza privata garantita dalla convenzione
europea per i diritti umani. Altri hanno fat-
to notare come la responsabilita di vigila-
re sulle eventuali attivita illegali della popo-
lazione non possa essere delegata a enti
privati come i provider e la Corte d’Appello
ha messo in dubbio l'effettiva utilita di ban-
dire i pirati da Internet per bloccare la diffu-
sione dei contenuti protetti da copyright. La
risposta che ha suscitato piu controversie
viene pero dal seno stesso del Parlamen-
to Svedese: Karl Sigfrid del Partito Mode-
rato e altri suoi colleghi hanno pubblicato
su un importante quotidiano locale un arti-
colo in cui sostengono la necessita di ren-
dere legale la condivisione dei file.

:: Scambi liberi e legali

Le parole di questi membri dell’area
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Sju moderata
riksdagsman trotsar
partipiskan: Att fildela
ar en rattighet

= ATt avkriminalisera den fildeining som | dag ar farbjuden
e TVinga marknaden i anpassa sig ar inte bara den
biista lasningen. Det ar den anda lesningen.

= Dat shriver | dag sju moderata riksdagsman. De ar starkt
kritiska till regeringens uredare som vill stanga av
Tildelarmas Intarneransiumingar.

Hegeriagen har samiat
synpunkier &

Moot TT

o G mederata tikadagamin uolsa. L)

moderata non sono certo ambigue
o difficili da interpretare. Secondo Si-
gfrid “Decriminalizzare tutta la condivi-
sione non commerciale di file e forzare il
mercato ad adattarsi non e solo la solu-
zione migliore. E l'unica soluzione, a me-
no che non vogliamo un controllo sem-
pre maggiore di cio che i cittadini fanno
su Internet. | politici che sostengono le
forze antipirateria dovrebbero rendersi
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La riforma delia lsgge sul copyright

consumatan, par promov
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conto che si sono alleati con degli inte-
ressi specifici che non saranno mai sod-
disfatti e che ci chiederanno sempre di
fare un passo in piu verso uno stato di
controllo assoluto”. Secondo lui, anche
se i Provider diventassero davvero la po-
lizia di Internet e processare una ragazzi-
na che si & scaricata un singolo del suo
gruppo preferito fosse all’ordine del gior-
no, i nemici dei pirati non si fermerebbe-
ro perché la pirateria ormai € inarrestabi-
le. Reti anonime, cellulari, chat, program-
mi di e-mail e qualsiasi strumento per la
comunicazione elettronica sono possi-
bili veicoli dello scambio. Come control-
lare tutto senza interferire pesantemen-
te con la liberta dei cittadini? Inoltre, ri-
corda il parlamentare, negli anni Settan-
ta l'industria dell’intrattenimento voleva
proibire di registrare le trasmissioni tele-
visive sulle videocassette e nel 1998 I'in-
dustria discografica spingeva per vietare
la vendita di lettori di MP3. La liberalizza-
zione di questi mercati non ha causato la
morte di nessun artista. Secondo lui, in-
fine, una legge che criminalizza un’inte-
ra generazione non rispecchia le esigen-
ze del Paese e va cambiata. La Svezia
va quindi verso una prospettiva di liberi
scambi legalizzati? E ancora presto per
dirlo ma gia il fatto che se ne parli al di
fuori di un ambiente di nicchia & una pic-
cola rivoluzione. E se la Svezia dovesse
scegliere la strada della liberalizzazione,
sarebbe tutto il panorama internaziona-
le a cambiare...



collezione di DVD

| nostro obiettivo & copia-
re un DVD commerciale su
un DVD-R o DVD+R. Oggi, in
realta, i DVD commerciali so-
no molto spesso DVD-9. Si tratta di di-
schi a due strati, con una capacita to-
tale di 8,5 GB. Lindustria si & orientata
verso questo supporto per avere modo
di offrire una maggiore quantita di con-
tenuti. Il problema & che non tutti di-
spongono di un masterizzatore “dou-

OPIA senza
problemi

Non si & mai al siguro dagli
amigi che traseurano cio a
Cli teniamo o dai bambini
ghe gioeano con Ia nostra

ble layer”, cioe per
dischi a doppio stra-
to. Anche ammesso
di averlo, un DVD vergi-
ne a doppio strato costa
molto piu di un buon vec-
chio DVD da 4,7 GB. La so-
luzione consiste nell’utiliz-
zare DVD Shrink per compri-
mere il contenuto di un DVD-
9 commerciale in modo da poter-
lo archiviare su un DVD-5... D’altron-
de, a che ci serve l'audio in lituano? E
poi, perché non eliminare i titoli di coda
o alcuni contenuti aggiuntivi? Se serve
a risparmiare...

Se non vogliamo o non possiamo uti-

lizzare un masterizzatore a doppio
strato, I'unica soluzione per “stipa- \
re” un DVD-9 su un DVD-5 consiste
nell’eliminare parte del contenuto
Se il nostro masterizzatore non pre-
senta questo logo, significa che non
e compatibile con i DVD a doppio
strato



.: «Shrinkiamo»
il nostro DUD !

17, quindi trasciniamolo nella parte
“Re-authored DVD”. Sempre in que-
st’area, clicchiamo sull’elemento Ti-

tle 1 e, nel riqua-
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Verifichiamo di disporre di almeno

5 GB di spazio libero sull’hard disk
e inseriamo il DVD che desideria-
mo copiare. Avviamo DVD Shrink e
clicchiamo sul pulsante “Open
Disk”. Selezioniamo il nostro let-
tore nell’elenco, quindi clicchiamo
su “OK”. Il programma analizzera il
nostro DVD per individuare il film,
i contenuti aggiuntivi, le lingue ec-
cetera. Lindicatore di spazio in al-
to ci permette di sapere se il no-
stro DVD pud essere contenuto da
un DVD-R. Se l'indicatore sconfi-
na nel rosso, significa che dovre-
mo ridurre ulteriormente le dimen-
sioni del DVD.

$ Paraméties

Vidéo

Audio

i
o

Sous-Titre

¥ 1. Ru

Clicchiamo sul pulsante «Re-author»:
a destra sono visibili i contenuti del
DVD originale e a sinistra quelli del-
la nostra copia. Nell’area “Main Mo-
vie”, clicchiamo sull’elemento “Title

wom] dro a destra, clic-
chiamo sul pulsan-
te “Compression
Settings”. Nell’area
“Audio”, deselezio-
niamo le caselle
corrispondenti al-
le lingue che non
desideriamo con-
servare e facciamo
lo stesso per i sot-
totitoli.

Se il nostro film
€ particolarmente lungo, occor-
rera tagliare anche i titoli. Nel-
I’area “Re-authored DVD”, clic-
chiamo sul nostro film e sul

Découpage des Segments de Film

annuer |

pulsante di modifica (quello con le
due frecce). Nella
nuova finestra, po-
sizioniamo I'imma-
gine di partenza
del film modificato
immediatamente
dopo i titoli di te-
sta e I'immagine
finale immediata-
mente prima dei ti-
toli di coda.

Se disponiamo
del program-
ma di ma-
sterizza-
zione Ne-
ro, DVD
Shrink ci
permettera
di masterizzare il DVD-R di-
rettamente. Clicchiamo sul pul-
sante “Backup” e quindi sele-
zioniamo il dispositivo. Nell’area
della qualita, selezioniamo “Deep

€ JINEWBIE]

Nome: DVD Shrink

Dove trovarlo: dvdshrink-2008.com
Versione: 3.2.0.15

Dimensioni: 1,04 MB

Lingua: Inglese

Licenza: Gratuita

% Sauvegarde du DVD x

Analysis” per una compressione piu
precisa. Infine, clicchiamo su OK.
Se utilizziamo un altro programma di
masterizzazione, salviamo il file sul-
I’hard disk prima di aprirlo con tale
programma.

p1l
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Tanti sono i software che si possono utilizzare, ne
abbiamo selezionati alcuni per voi che possano

CDex & un programma che in origi-
ne consentiva di estrarre tracce da
CD audio trasferendole sull’hard
disk. Oggi € molto utile anche per
convertire le tracce nei formati MP3,
AAC, OGG, VQF, WAV, MP2 e WMA.
Naturalmente, i tag ID3 vengono ag-
giornati automaticamente (il che ¢ uti-
le per visualizzare le informazioni re-
lative a ciascun brano, come il titolo
dell’album, I'anno, il genere eccetera).

[ p 12 1_{ www.hackerjournal.it )

La conversione € piuttosto rapida e
CDex offre parametri avanzati per
ognuno dei codec supportati.

Nella finestra
principale del
programma, pre-
miamo F 4 e
clicchiamo sul pulsan-

te Encoder.

aiutarvi tutti i giorni ad avere i file nel formato che vo-
lete, che si parli di video, audio o immagini.

Qui dovremo scegliere il formato di
destinazione, la qualita e altri parame-
tri. Clicchiamo su OK per confermare
la selezione e passiamo al menu Con-
vert, selezionando quindi Reencode
Compressed Audio File(s).

Individuiamo in Directory la po-
sizione dei brani che deside-
riamo convertire quindi se-
lezioniamoli nella finestra
e clicchiamo su Convert.
Troveremo i file conver-
titi all’interno di Docu-

menti/My Music/MP3.
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:: Gonversione con Ridm

In origine, Ri4m era un program-
ma che consentiva I’estrazio-
ne del contenuto di un DVD e
la sua codifica in un formato a
piacere.

Nel corso degli anni, il program-
ma si € dotato di funzioni sempre
piu utili, trasformandosi in una del-
le migliori soluzioni per la ricodifi-

Dex configuration

Generic | Fienames | €O Drive  Encoder | Lacal CDDB | Remete CODB |

Mormal -

‘Dgg Worbis DLL Encoder (<iph. Org libvorbis | 20020717)

[ Don't delete rippad WY fil aftsr conwersion
Encader Options

Thread Priority

Encoder

Channels @ Stees € Mono ¥ Onthely Encoding

¥ Uss Quality setting [recommendsd)

I I

Use Bitrate manager

| 553(~179 kbps)

Minimal Bitrate
Mominal Bitrate

Maximum Bitrate

by

Arnuler

ca e la conversione di video in for-
mati diversi. Prima di utilizzare que-
sta funzione e consigliabile scarica-
re anche i vari pacchetti di codec di-
sponibili sulla pagina Web del pro-
duttore, anche se siamo convinti di
disporre gia di tutti i codec necessa-
ri. Ri4m consente anche di tagliare e
di incollare video, di dividere o unire
tracce audio e video, di correggere i
cali di volume, di analizzare i video,
di inserirvi sottotitoli eccetera. Un ve-
ro coltellino svizzero!

|D ADownloady ordanenka - Restrankyl - Jamenda - MP3

Directary

Available Files:

Filename

[ Look in subfolders ¥ Keep Original Dires

" Delete Driginal [~ RIFFwis

Select All Convert

:: Primi passi

Selezioniamo l'opzione
per la ricodifica dei fil-
mati nella colonna a de-

stra, quindi scegliamo un
video cliccando sul pulsante

rosso in alto a destra nella nuova fine-
stra. Per evitare le regolazioni piu com-
plicate, & possibile scegliere la modali-
ta principiante a sinistra. Quindi, passia-
mo alle impostazioni! Una volta termina-
to, clicchiamo sul pulsante di avvio del-
la ricodifica. Ci occorrera un po’ di pa-
zienza per individuare le impostazioni
piu adatte per il dispositivo con cui desi-
deriamo visualizzare il file convertito. Per
esempio, i telefoni cellulari sono consi-
derati particolarmente “capricciosi”. An-
che in questo caso, i forum sono i pron-
ti ad aiutarci...

INFO

Ripp-it After Me

Nome: Ri4m v5.0

Dimensioni: 18,5 MB

Costo: Gratuito

Lingua: Francese
Collegamento: www.ripp-it.com

INFO

Nome: CDex
v1.70
Dimensioni:
2,14 MB
Costo:
Gratuito

Lingua: Inglese

LINK:

http://cdexos.sourceforge.net
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La conversione delle immagini &
un po’ piu semplice. Per la mag-
gior parte dei formati e sufficiente
un buon programma fotografico o
al limite un semplice sistema di vi-
sualizzazione. Per queste operazio-
ni, il nostro consiglio & Irfan-
view. Questo programma .
consente di visualizza- Weriting, ‘ o
re numerosi formati:
Jpeg, PhotoCD, GIF, [m s CikShitA
ANI, CUR, TIF, ICO,

ICL, EXE, DLL,
SWF, WAV, ASF,
MOV eccetera.

La conversione non
richiede alcuna ope-
razione complicata.
Notiamo che questo

questione. Il sito supporta oltre un cen-
tinaio di formati! Che si tratti di video,
audio (file MP3 da trasformare in suo-
nerie telefoniche), immagini, archivi o
testo, Media Convert & il programma
ideale.

Se non abbiamo voglia di sca-
ricare un programma e di im-
mergerci in complicate imposta-
zioni, possiamo sempre optare per
i servizi on-line. Sono sempre piu
numerosi i siti che offrono questo ge-
nere di servizi ma quelli che seguo-
no raccolgono il pit ampio consenso
dei navigatori.

Zamzar e un po’ diverso dal suo con-
corrente. Anzitutto, i formati sup-
portati e le impostazioni dispo-
nibili sono meno numerosi
(ideale per i principianti,
mentre i perfezionisti po-
tranno storcere il naso).
Inoltre, I'invio dei file av-
viene via e-mail. Que-
sto metodo puo risultare
decisamente pratico per
chi desideri convertire un

http://media-convert.com/convertir  formato prescelto). Non
Media Convert é il numero uno rimane quindi che clic-
della conversione on-line. E suf- care su OK e la codi-
ficiente selezionare 'URL di un fi- fica ha inizio. Al ter-
le (indirizzo YouTube eccetera) o la mine dell’operazio-
posizione di un file sul nostro hard ne appare una fine-
disk, scegliere il formato di destina- stra di scaricamen-
zione e configurare alcuni menu di  to che ci consente
impostazione (diversi a seconda del di scaricare il file in

[ p 14 1_{ www.hackerjournal.it )



programma supporta
la lettura di dati da di-
spositivi fotografici di-
gitali (EXIF/IPTC). Per
un utilizzo ottimale, il
consiglio e di scarica-
re anche i suoi plug-
in... Certo non saremo
mai davanti alle tonne-
late di possibilita dateci da
software come Photoshop ma
neanche davanti al loro costo o al do-
verli scaricare illegalemente dalla re-
te. Se é free € meglio!!!

E sufficiente aprire il
file con il program-
ma, selezionare File
e quindi I’'opzione di

file di un amico e riceverlo direttamente
per posta elettronica. Attenzione: i file
che superano i 100 MB non sono sup-
portati dal servizio (senz’altro I'obietti-
vo & di scoraggiare i “pirati”).

E sufficiente masterizzare in for-
mato CD audio i brani acquista-
ti su un disco riscrivibile (per po-
terlo riutilizzare). Usiamo il program-
ma iTunes per il sistema omonimo
e Windows Media Player per i DRM
Microsoft. Una volta masterizzato il
CD-RW, importiamo i brani in for-
mato MP3 (o altro), per esempio con
CDex! Se non abbiamo la possibi-
lita di masterizzare un CD, creiamo
un’immagine di CD audio e trasfe-
riamola in un lettore virtuale (con
Daemon Tools o Alcohol 120%, per

salvataggio con no-
me, scegliere un al-
tro formato di file
(JPEG, BMP, TIF o
perfino PDF!) e con-
fermare la modifica.
Potremo quindi
effettuare varie re-
golazioni relative alla
qualita. Alcuni program-
mi permettono anche di mo-
dificare la risoluzione delle foto (per
esempio, qualora si desideri trasferi-
re la foto di una persona cara sul pro-
prio cellulare).

In Irfanview & sufficien-
te cliccare sulla P ros-
sa nella barra degli
strumenti, inseri-
re la nuova risolu-
zione e cliccare su
Change.

Access vourrc GoT
rom ANywhere™ =

esempio). Potremo quindi estrarre i
brani con CDex come se si trattasse
di un CD vero e proprio.

2% [ HACKING

INFO

Nome: Irfanview v4.0
Dimensioni: 1.1 MB
Costo: Gratuito

Lingua: Inglese o italiano
Link: www.irfanview.com

— ALTERNATIVE -

FASTSTONE IMAGE VIEWER
www.faststone.org

PICASA
http://picasa.google.com

— AGGIRARE
I DRW?

Nei brani musicali acquistati da un
servizio a pagamento come iTunes,
Fnac, M6Music o Virgin, i DRM (bloc-
chi digitali) impediscono qualsiasi con-
versione in formati liberi come I’'MP3.
Questo vale per buona parte del catalo-
go di questi servizi. Sebbene sia proibi-
to aggirare i sistemi di protezione digi-
tale, la possibilita di utilizzo del mate-
riale su piu sistemi e un diritto. Cosi, se
abbiamo acquistato un brano in forma-
to AAC su iTunes, sara del tutto legit-
timo convertirlo per poterlo riprodurre
con un dispositivo non compatibile con
il formato AAC! Attenzione: queste mo-
difiche sono legali soltanto se disponia-
mo della licenza DRM (un file che viene
scaricato sull’hard disk all’atto dell’ac-
quisto del brano).

[ p 15 ) [ www.hackerjournal.it ]



I milioni. di navigatori,che si collegano agni ora a un
Servizio peer-fo-peer non utilizzano tutti la stessa rete
6 men che meno o stesso programma (o client]

inque comunita principali,

oghuna delle quali dispo-

ne di client specifici, si divi-

dono infatti I'universo P2P.
Alcuni utenti saranno senz’altro
sconcertati da una scelta cosi va-
sta.Meglio optare per eMule, il piu
popolare tra i programmi peer-to-
peer, oppure per LimeWire, consi-
derato piu veloce, o ancora per Bit-
Torrent, il numero uno per quanto ri-
guarda i film?

Oppure € il caso di scegliere un client
specializzato come Piolet o di ricor-
rere a un P2P criptato e anonimo
al 100% cosi che nessuno venga a
guardare nei nostri download, siano
anch'essi legali?

[ p 16 )_[ www.hackerjournal.it ]

Tra PPagosto e il settembre 2007, se-
condo I’'agenzia tedesca Ipoque gli
scambi P2P ammontavano a oltre il
65% della banda passante europea.
Sono la rete eDonkey (eMule) e il proto-
collo BitTorrent a fare la parte del leone:
da soli rappresentano infatti oltre il 95%
dellintero traffico P2P nell’Europa occi-
dentale!

:: 'avanzata di BitTorrent

eMule é la star tra i programmi P2P eu-
ropei (in particolare nell’Europa meri-
dionale: fa infatti furore in Italia, Fran-

cia e Spagna). Tuttavia i programmi Bit-
Torrent, ancora estremamente minorita-
ri un paio di-anni fa, guadagnano terre-
no a una velocita impressionante. Abbia-
mo quindi collocato Azureus in testa al-
la nostra classifica, davanti a eMule. Og-
gi € il piu compiuto dei programmi P2P.
LimeWire, leader negli Stati Uniti, sta fa-
cendo notevoli progressi anche in Euro-
pa ma sconta la sua scarsa varieta: trop-
po poche fonti non in inglese rispetto alle
altre due reti. Inoltre, & interessante notare
che, sempre secondo Ipoque, quasi il 20%
del traffico P2P sarebbe gia oggi criptato,
per effetto sia dell’utilizzo da parte degli
utenti di funzioni di “offuscamento del pro-
tocollo” offerte da programmi come eMu-
le e Azureus, sia dellimpiego di soluzioni
criptate al 100% come Mute o Ants.
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:: La nostra sceita - eMule

Al momento eMule detiene ancora il 57% dei

Il “mulo” ha ancora bisogno di pre-
sentazioni? Oggigiorno, € il piu noto
dei programmi P2P. Piu europeo che
americano, questo client offre un vantag-
gio innegabile rispetto alla concorrenza:
i suoi contenuti in italiano sono notevoli,
senza dubbio i piu ricchi del Web. Piu in
generale, a conquistare i suoi utenti so-
no la quantita e la varieta delle sue fon-
ti. eMule si basa su un principio accatti-
vante: pil numerosi sono gli utenti colle-
gati simultaneamente, piu ricco e acces-
sibile diviene il contenuto! Per quanto ri-
guarda i tempi di scaricamento eMule, pur
senza raggiungere vette elevatissime, as-
sicura una velocita piu che accettabile...
quando funziona! Infatti, eMule ha anche
degli inconvenienti: i suoi piu acerrimi ne-
mici sono i detentori dei diritti d’autore e
i provider, che bloccano le porte e limita-

donwnload mentre BitTorrent é cresiuto
al 40%. Per quanto riguarda il
materiale scricato al primo
posto sempre la musica
seguita dal materiale
pornografico e da
archivi di varia natura
e dai programmi
[ televisivi.

no la banda. Per funzionare correttamen-
te, il programma richiede qualche regola-
zione. Questi problemi sono stati in par-
te risolti dalla versione 0.48a. Infatti, I'in-
troduzione del cosiddetto “offuscamento
del protocollo”, un'opzione che consente
di celare il protocollo di scambio utilizzato,
limita l'efficacia dei sistemi usati dai provi-
der. Attenzione, pero: questa opzione non
ci rende né invisibili né anonimi. Malgra-
do questi sviluppi, se ci ritroviamo rego-
larmente rallentati dal maledetto “LowID”,
ci servira un minimo di conoscenze infor-
matiche per venire a capo del problema.
In questo caso, eMule puo trasformarsi in
un vero e proprio rompicapo, di fronte al
quale si rischia di scoraggiarsi molto rapi-
damente. D’altronde, eMule viene spesso
paragonato a un motore diesel: richiede
pazienza. Avviamo qualche scaricamen-
to simultaneo e andiamo a fare due pas-
si... perché nella maggior parte dei casi,
ci ritroveremo in lista d’attesa. Una volta
iniziato, lo scaricamento diventera rapi-
damente piu veloce. Anche quando tutto
funziona correttamente, pero, non € op-
portuno lasciare il “mulo” a sé stesso; a
scadenze regolari, infatti, occorre aggior-
nare i server.

:: Numero di utenti
permanenti 4.400.000

eDonkey € un programmalrete creato
da MetaMachine. Se l'interruzione del-
lo sviluppo del “programma eDonkey” ha
rappresentato un duro colpo, non ha co-
munque avuto alcun effetto sulla quali-

ta della rete, oggi supportata da nume-
rosi altri client che ne hanno adottato il
protocollo.

Inizialmente “semi-centralizzato”, eDonkey
puo oggi fare a meno dei server grazie al-
l'integrazione del protocollo Kademlia.
Questo protocollo, un’implementazione
della rete Kad, consente di ricercare i fi-
le direttamente presso un utente, senza
passare necessariamente attraverso la
rete ED2K e, per essere onesti, & stata
I'unica rete che ha retto la chiusura dei
server di questo protoccolo avvenuta un
paio di mesi fa, allora in molti hanno rin-
graziato che ci fosse.

RETE GNUTELLA

La caratteristica principale di Gnu-
tella & la sua straordinaria stabi-
lita. Le interruzioni degli scarica-
menti sono molto meno frequenti
che su altre reti... e i trasferimenti
riprendono piu rapidamente anche in
caso di blocco. Il suo punto debole?
| suoi utenti sono meno numerosi di
quelli di eDonkey2000/Kad e la scelta
dei file (in particolare europei e in ita-
liano) appare piu limitata. Soprattut-
to, la rete Gnutella € la preferita degli
“inquinatori” nordamericani (ovvio: &
LimeWire il numero 1 nel Paese dello
zio Sam). File fasulli, malware, pub-
blicita intrusive: la rete pullula di file
indesiderabili o addirittura dannosi.
La prudenza e dunque d’obbligo, an-
cor piu che sulle altre reti!
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:: L@ nostra sceita
— LimeWire

Sul piano tecnico, LimeWire & il no-
stro programma preferito: &€ elegan-
te, rapidissimo, semplice, configu-
rabile a piacere e offre numerose
tecnologie innovative grazie al suo
dinamico team di sviluppo. Con Li-
meWire non si perde tempo in rego-
lazioni: lo installiamo, lo avviamo e lui
funziona alla perfezione, senza alcun
problema con firewall o altro. E un ve-
ro e proprio programma “plug and play”
che fara la felicita di chi ha dei gratta-
capi con la configurazione di eMule.
Quanto alla velocita di scaricamento,
questo programma & un vero fenome-
no: una volta individuate le fonti, il con-
tatore esplode letteralmente. Anche
con 10 scaricamenti simultanei, non c’e
traccia di rallentamenti!

:: Pill velocita, meno scelta

Il vero inconveniente di LimeWire so-
no i suoi contenuti limitati. La relati-
va scarsita di materiale non in inglese, il
numero notevole di file fasulli e la quan-
tita astronomica di file pornografici so-
no noti a tutti. LimeWire ha reagito op-
portunamente offrendo un filtro che eli-
mina la maggior parte dei file indeside-
rabili dai risultati delle ricerche... ma ne
restano troppi! E possibile tutelarsi me-
glio attivando il “Filtro media” (un filtro
piu restrittivo) e il filtro delle parole chia-
ve (per esempio per tutelare i minoren-
ni). Apprezzabile € anche il sistema di
“regionalizzazione” automatica delle ri-
cerche: i risultati in italiano saranno pri-
vilegiati se sceglieremo di effettuare la
ricerca sul territorio nazionale.

:: BitTorrent integrato

Per facilitare la vita multimediale
dell’'utente, LimeWire offre dall’otto-
bre 2006 il protocollo BitTorrent in-
tegrato. Ricordiamo anche l'esistenza
dei collegamenti “Magnet”. Sul’esem-
pio dei collegamenti eD2K e Torrent,
i Magnet permettono di indicizzare e
scaricare file su Internet (pubblicazio-
ne su siti o gruppi di siti) senza passare

preventivamente per l'interfaccia di ri-
cerca del programma. Purtroppo, il fat-
to che i Magnet debbano affrontare la
concorrenza dei due colossi sopra cita-
ti ne limita la diffusione sul Web, che ri-
mane estremamente minoritaria.

RETE BITTORRENT

:: Numero di utenti
permanenti: sconosciuto

Si puo parlare ancora di rete facendo
riferimento a BitTorrent? | puristi ri-
sponderanno negativamente, prefe-
rendo i termini “tecnologia” o “pro-
tocollo”. Creato da Bram Cohen, Bit-
Torrent ha un funzionamento partico-
lare: i file non sono accessibili tramite
programmi specifici (Azureus, ABC, Bi-
tSpirit...). Occorre individuare sulla Re-
te siti che rimandano a “collegamen-
ti Torrent”. Cliccando su uno di questi
collegamenti si avvia lo scaricamento
nel nostro programma Torrent, tramite
piu fonti. E questo utilizzo di fonti multi-
ple ad assicurare il successo di BitTor-
rent. Fino a quando le altre reti non imi-
teranno questo procedimento, BitTor-
rent potra vantare una velocita di con-
nessione dieci volte superiore a quella
dei suoi rivali! Oggigiorno, i program-
mi dedicati per il protocollo BitTorrent
offrono prestazioni superiori a quelle
di eMule... ma inferiori a quelle di Li-
meWire, per esempio.

-
m

Alcuni siti che utilizzano collega-
menti Torrent per la ricerca figurano
tra i 100 siti piu visitati del mondo:
¢ il caso di Mininova e di The Pirate
Bay, le due star generaliste del set-
tore. Altri hanno optato per la specializ-
zazione. Serie TV, manga, programmi,
giochi, pornografia, materiale in lingua
italiana o azera... Chiunque puo trova-
re cid che cerca sulla Rete! La gran-
de forza di BitTorrent & la sua natura di
massima fonte di file recenti. Nove vol-
te su dieci i film, le serie o i videogiochi
piu recenti compaiono in anteprima qui

LIMEWIRE

Velocita di scaricamento: ******
Numero e varieta delle fonti: ***
Ergonomia: kKKK

Filtri per i file indesiderabili: Si
Anonimato: Possibilita di usare un
proxy e creare liste di IP indesiderati

Nome: LimeWire

Dove si trova?
www.limewire.com/italian
Versione: 4.14
Dimensioni: 3,26 MB
Lingua: italiano

LimeWire

prima di divenire accessibili sulle al-
tre reti. Per contro, i contenuti piu
vecchi sono piu difficili da reperire, per-
ché quando un file non viene piu condi-
viso viene eliminato dalla banca dati.
Se nessuno sa esattamente quanti
utenti stanno utilizzando un programma
Torrent in un dato momento, vari studi
stimano che questi scambi ammonti-
no a oltre il 50% della banda passante
mondiale (vedere pagina 28)...

:: La nostra scelta — Azureus

Azureus é un client BitTorrent pro-
grammato in Java, veloce e prati-
co da usare. Il suo wizard di configu-
razione guidera i nostri primi passi nel-
la regolazione di precisione delle im-
postazioni. E possibile avviare scari-
camenti simultanei, seguire I'evoluzio-
ne degli scaricamenti, visualizzare i no-
mi delle fonti e la relativa disponibilita.




Possiamo inoltre creare i nostri Torrent e
condividerli sulla Rete. E possibile infi-
ne regolare la velocita di invio e di rice-
zione desiderata, fissare la percentua-
le della banda da riservare agli scarica-
menti eccetera. Le funzioni di Azureus
possono inoltre essere ampliate grazie
a un gran numero di plug-in.

A partire dalla versione 3.0, gli svi-
luppatori di Azureus vi hanno asso-
ciato un sistema per la condivisio-
ne di video denominato Vuze. Ispi-
rato al sistema di YouTube, Vuze fa
la parte del leone per quanto riguar-
da i contenuti ad alta definizione, seb-
bene stranamente limiti al minimo la
pubblicazione di materiale pirata.

Velocita di scaricamento ; *****
Numero e varieta delle fonti: ******
Ergonnmia: [P—

Filtri per i file indesiderabili: Si

Anonimato: Possibilita di offusca-
mento del protocollo, uso di un proxy
e aggiunta di liste di IP indesiderabili

Nome: Azureus

Dove si trova?
http://azureus.sourceforge.net/
Versione: 3.0

Dimensioni: 7,8 MB

Lingua: Inglese

Costo: Gratuito

Questa miscela di generi conferisce ad
Azureus un netto vantaggio in termini
di interfaccia: il programma & magnifico
e 0ggi € molto piu facile condividerne i
contenuti con amici e colleghi utilizzan-
do Vuze e la tecnologia P2P. La prossi-
ma tappa? Lintegrazione di una TV “on
demand” sull’esempio del pioniere del
settore, Joost.

| MULTI-PROTOCOLLO

:: Numero di utenti
permanenti: sconosciuto

| multi-protocollo sono sempre piu
usati in Europa. Un programma P2P
multi-protocollo si collega simulta-
neamente a piu reti: eDonkey2000,
Gnutella, BitTorrent... In sostanza eli-
mina la necessita di scaricare e instal-
lare cinque programmi per accedere a
cinque reti diverse. Il principale vantag-
gio di questi sistemi & che offrono una
scelta di fonti molto pit ampia al mo-
mento di effettuare una ricerca. Lincon-
veniente € che questi client P2P utiliz-
zano una grande quantita di risorse di
sistema. Occorre quindi un computer
molto potente per sfruttare un program-
ma di questo tipo, pena il rischio di su-
bire pesanti rallentamenti durante il suo
utilizzo. Infine, alcuni utenti lamentano
che i multi-protocollo offrono meno fun-
zioni avanzate rispetto ai client speci-
fici. In breve, se siamo appassionati di
“trucchetti” digitali, consideriamo che un
buon programma legato a un’unica rete
(eMule, LimeWire) potrebbe essere piu
adatto alle nostre esigenze.

:: L2 nostra scelta
Shareaza

Shareaza € un client P2P libero e
gratuito, soggetto alla licenza pub-
blica generale GNU e sviluppato da
Michael Strokes. La grande forza di
questo programma consiste nel fatto
che utilizza sorgenti multiple. In altre
parole, € in grado di collegarsi alle reti
P2P piu usate. | quattro protocolli di re-
te eDonkey2000 (eMule), Gnutella 1 e

2 (LimeWire, Gnucleus, Cabos...) e Bit-
Torrent (Azureus, pTorrent...) vengono
utilizzati tutti per lo scaricamento e la
condivisione dei file. Di conseguenza,
non & necessario installare piu client
per sfruttare le loro caratteristiche spe-
cifiche: Shareaza e sufficiente.

:: Funzioni moito pratiche

Il principale vantaggio di Shareaza e
I'aumento delle probabilita di trova-
re i file ricercati, nonché della veloci-
ta di trasferimento; il programma é in-
fatti in grado di recuperare frammenti
di file da piu sorgenti. | file da scaricare
possono provenire da una ricerca interna
o esterna, effettuata tramite siti Web terzi
che offrono collegamenti diretti in formato
*torrent, *.ed2k, *.gnutella, magnet URI o
*.mp2p (Piolet). Per quanto riguarda la si-
curezza, Shareaza € garantito come as-
solutamente privo di pubblicita e spywa-
re e supporta anche l'offuscamento del
protocollo. Tra le funzioni piu utili del pro-
gramma, ricordiamo il lettore multimedia-
le (che consente tra l'altro di ascoltare in
anteprima i file in via di scaricamento), la
chat (che permette di dialogare in tempo
reale con altri utenti, di chiedere aiuto o di
proporre miglioramenti per il programma),
i temi (numerosi, che ci fanno modificare
a piacere l'aspetto del programma) e il si-
stema di gestione degli scaricamenti (che
consente di organizzare e programmare
linizio degli scaricamenti).

:: Un divoratore di risorse

Anche la funzione Ghost rating &
estremamente utile. Questo modulo &
una sorta di rubrica degli scaricamenti
e permette di memorizzare i nostri com-
menti su un file (fake, cattiva qualita...).
E grazie a questa funzione, inoltre, che
gli scaricamenti interrotti vengono ri-
presi automaticamente, come avviene
su un client FTP (funzione auto-resu-
me). Di fronte a una tale potenza, qual
e il prezzo da pagare? Beh, Shareaza
utilizza una grande quantita di risorse
di sistema e non permette di effettuare
regolazioni personalizzate analoghe a
quelle dei client dedicati a un’unica re-
te (lo stesso vale per gli altri programmi
multi-protocollo).
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SOULSEEK E PIOLET

:: TUtto per Ia musica!

Soulseek e Piolet si rivolgono ai navi-
gatori appassionati di musica digita-
le (MP3, OGG, loop musicali...) Que-
sti due client, come vedremo, sono fatti
su misura per due tipi di utente: da una
parte musicisti e melomani, dall’altra
cacciatori di album, singoli e concerti.

Soulseek e Piolet sono due client P2P
specializzati nella musica. Qui non tro-
veremo l'ultimo film o il videogioco di
moda... ma solo musica, musica e an-
cora musica.

La specializzazione offre dei vantaggi: &
la scelta giusta per scovare quel brano
o quell’album che non riusciamo a tro-
vare! | due programmi gratuiti non bat-
tono i sentieri piu conosciuti, nel senso
che non utilizzano le reti piu note come
eDonkey2000, Gnutella o il protocollo
BitTorrent. Ognuno di essi, infatti, fa uso
di proprie reti condivise e decentrate.

:: Due concetti diversi per
pubblici diversi

Questi due “motori” offrono una
quantita di risultati e una velocita
di scaricamento che fanno impalli-
dire molti programmi rivali... Le re-
ti si chiamano rispettivamente Soul-
seek e MP2P (Manolito Peer2Peer).
Il punto in comune tra le due & la ric-
chezza di file musicali e di formati a
disposizione (MP3, OGG, WMA, MP4
ecc). Le analogie, pero, finiscono qui.
Infatti, se Piolet & un client decisa-
mente generalista e orientato al gran-
de pubblico, la forza di Soulseek sta
nella sua “rete sociale” molto piu spe-
cializzata, rivolta piu agli appassiona-
ti della creazione musicale come i DJ,
i musicisti e i compositori. Questi ulti-
mi troveranno qui una serie di banche
dati musicali rare (campioni musicali,
file musicali introvabili...) da condivi-
dere tra loro.

Le rispettive interfacce dei client P2P

rispecchiano due modi diversi di con-
dividere e amare la musica. Piolet &
decisamente piu attraente sul piano
estetico e le sue opzioni di configu-
razione sono deliberatamente sem-
plificate, in modo da non scoraggiare
il neofita. Per contro, Soulseek pre-
senta un’interfaccia scarna e orien-
tata piu alla condivisione e alla di-
scussione in chat-room IRC specifi-
che. In esse, l'utente puo condivide-
re il materiale all’interno di una comu-
nita di artisti, in funzione dei suoi gu-
sti musicali.

:: Alla scoperta di Soulseek

Soulseek, come abbiamo visto,
propone anzitutto un elemento co-
munitario molto marcato. Il suo in-
teresse principale e si la condivi-
sione della musica ma anche (o so-
prattutto?) la scoperta di nuovi bra-
ni e informazioni grazie al dialogo con
gli altri utenti.

Linterfaccia € divisa in due parti: c’e
un motore di ricerca multiplo (in cui
non & opportuno usare caratteri ac-
centati o speciali, se si vogliono otte-
nere risultati) e ci sono le “chat-room”
o aree di discussione. E importante
precisare che in Soulseek c’é soprat-
tutto musica ma questo non impedi-
sce di trovare anche video, immagini
e altri documenti. Non appena il mo-
tore individua un’occorrenza, visualiz-
za i risultati, che corrispondono sem-
pre ai parametri di ricerca e risulta-
no veramente numerosissimi... Pur-
troppo non compare il numero totale
di file trovati.

:: Scaricamento,
condivisione e sicurezza

Per regolare la velocita di scarica-
mento € necessario spostarsi nella
finestra “Trasferts”. Qui va inserito il
valore “0” per utilizzare l'intera ban-
da passante per lo scaricamento. Per
quanto riguarda I'invio di dati, &€ me-
glio indicare un valore compreso tra i
10 e i 40 KB al secondo per non ral-
lentare il flusso. Sotto «Options > Fi-
le Sharing > Configuration» possiamo

selezionare le cartelle che desideria-
mo condividere e indicare gli utenti
autorizzati a scaricare i nostri file...
Questi possono essere tutti gli utenti
o specifici navigatori scelti nella no-
stra rubrica dei contatti.

Per quanto riguarda la sicurezza, ab-
biamo a disposizione una “Ignore list”
che viene progressivamente integra-
ta. Per evitare di scaricare materia-
le nocivo, oltre a utilizzare il nostro
firewall possiamo selezionare “Op-
tions” e quindi “General Options”.
Qui, sotto “File Extension Filtering”,
potremo inserire le estensioni dei fi-
le da evitare. Dal momento che il pro-
gramma e finalizzato allo scarica-
mento di file musicali, le estensioni
“BAT, EXE,SCR, COM, CMD, PIF” an-
dranno evitate!

Dopo aver stabilito la connessione,
clicchiamo su “Search Files” e in-
seriamo nella casella di testo il no-
me del brano, dell’album, dell’arti-
sta o del gruppo, quindi clicchiamo
su “Search”. Tra gli “attributi” dei file,
i melomani apprezzeranno I'indispen-
sabile parametro “Bitrate”. Piu eleva-
to e il bitrate di una traccia audio, mi-
gliore € la qualita sonora. Un bitra-
te di 320 KB al secondo offre una re-
sa sonora eccellente, mentre 192 KB
al secondo costituiscono lo standard
minimo ma sufficiente. E infine visi-
bile un’indicazione concisa ma molto
importante: la velocita media di con-
nessione relativa al file selezionato.
Chiaramente, per ottenere in fretta
cid che si desidera occorre collegar-
si alle “fonti” piu dinamiche!

:: La «WNishlist»...

C’eé anche uno strumento molto
pratico: la “Whishlist”. In questo
piccolo elenco possiamo inseri-
re parole chiave e parametri di ri-
cerca preferiti, cliccando su “Add
to Whishlist”. A questi dati, memo-
rizzati dal programma, sara possi-
bile accedere in qualsiasi momen-
to cliccando sul pulsante “Whishlist”.
Non appena rilevati sulla rete, i titoli



corrispondenti verranno segnalati
da una piccola stella gialla su sfon-
do nero.

:: ... € 18 «Things | like»

Per chi desidera un programma an-
cora piu efficiente, ecco il pulsan-
te “Things | like” (“Le cose che mi
piacciono”). Clicchiamoci sopra e in-
seriamo parole chiave che identifichi-
no i nostri gusti quindi clicchiamo con
il tasto destro del mouse su “Get re-
commendations for this item” (“Consi-
gli per questo elemento”). Nella fine-
stra centrale vedremo comparire una
serie di nomi di gruppi o di stili musi-
cali scelti da altri utenti per aiutarci.
Per individuare tutti gli utenti i cui gu-
sti corrispondono ai nostri, clicchiamo
su “Get similar users”. Quando uno di
questi utenti sara connesso, potremo
“chattare” con lui cliccando sul corri-
spondente nome utente. La scoperta
di nuovi orizzonti musicali: & questo
I’obiettivo e la forza della rete comu-
nitaria Soulseek!

SOULSEEK

Nome: Soulseek

Dove si trova? www.slsknet.org
Versione: 157 Test 11
Dimensioni: 916 KB

Lingua: Inglese

Costo: Gratuito

:: Alla scoperta di Piolet

Piolet & per definizione il client P2P
aperto a tutti e finalizzato alla con-
divisione di MP3, OGG e playlist. Il
suo creatore, Pablo Soto, € 'esempio
vivente di come sia possibile svilup-
pare da soli un client P2P estrema-
mente potente e godere di un merita-
to successo.

Linterfaccia di Piolet € particolarmen-
te ben fatta, colorata e attraente fin
dal primo incontro. Attenzione, pero:

all’atto dell’installazione di Piolet, ri-
cordiamoci di non installare anche i
banner pubblicitari proposti! In ogni
caso, mentre I'applicazione & in fun-
zione, alcuni pop-up pubblicitari ap-
paiono comunque, sotto forma di sin-
gole finestre. Solo la versione “Piolet
Plus” (a pagamento, prezzo 15 €) &
priva di pubblicita. In cifre, Piolet si-
gnifica oltre 200.000 utenti perma-
nentemente connessi e una banca
dati di oltre 55 milioni di file scarica-
bili. Piu che sufficienti per trascorre-
re lunghe serate invernali con la cuf-
fia sulle orecchie...

Gonfigurazione in 3 clic

Nel nostro profilo dobbiamo sele-
zionare il nostro tipo di connes-
sione. Possiamo inoltre indicare le
nostre porte TCP e UDP o lascia-
re che se ne occupi I’applicazione,
che se la cava piuttosto bene. Per
I’invio e la condivisione dei file, i prin-
cipianti non dovranno affrontare alcu-
na complicazione. Non € possibile in-
dicare la velocita di caricamento ma
si puo alterare il numero di connes-
sioni simultanee, il numero di file per
utente o il numero massimo di utenti.
Allo stesso modo, & possibile regola-
re la banda passante riservata a Pio-
let, il tasso di utilizzo del processore
e la RAM allocata al programma. Co-
munque, nessuna di queste regola-
zioni € indispensabile: &€ possibile la-
sciare tutto cosi com’e, dal momento
che l'applicazione € ottimizzata.

:: Ricerca rapida...

Il motore di ricerca consente di ef-
fettuare una sola ricerca per volta.
Occorre quindi portare pazienza e
procedere passo per passo. Niente
paura, pero: il tutto & estremamente
veloce e preciso! Nella versione base
gratuita e possibile selezionare solo
due criteri: il nome dell’artista o il ti-
tolo del brano. Se i risultati sono me-
no numerosi di quelli offerti da Soul-
seek, va sottolineato che sono anche
filtrati meglio. In Piolet si trova musi-
ca e soltanto musica! Nome del file,
dimensioni, bitrate, frequenza di cam-

pionamento, durata del brano, nome
dell’'utente e velocita della fonte (mo-
dem, cavo, xDSL) sono indicati nella
finestra dei risultati. Sta a noi sceglie-
re i nostri criteri preferiti.

:: Scaricamenti
rapidi e criptati

L'individuazione di file musicali
e decisamente rapida e con l’'aiu-
to del lettore integrato possiamo
perfino ascoltare le tracce in an-
teprima prima dello scaricamen-
to, nonché regolarle direttamen-
te con I’equalizzatore. Quando un
utente dispone di una raccolta musi-
cale che corrisponde ai nostri gusti,
possiamo inserirlo nel nostri contat-
ti (“Add to my Buddies”). Mediante la
chat privata, I'utente in questione po-
tra offrirci scaricamenti “privilegia-
ti” (tramite uno slot a noi riservato).
Questo consente di effettuare scari-
camenti ancora piu rapidi tra “cono-
scenti”. Per quanto riguarda la sicu-
rezza, gli scambi di file sono criptati.
Sono disponibili due sistemi, il vec-
chio SHA-1 e CryptoXY (criptazione
dei trasferimenti da proxy). Attivia-
moli. Qualche risultato in meno nelle
ricerche & un prezzo ragionevole da
pagare per ottenere di piu in termini di
privacy... Il nostro consiglio € di crip-
tare anche gli invii (Settings > Secu-
rity > Always encrypt uploads) per un
anonimato ancora piu sicuro.

Gli utenti piu smaliziati potranno inol-
tre, come in eMule (ma in modo me-
no approfondito), visualizzare il grafi-
co delle statistiche con tutte le infor-
mazioni tecniche (file ricevuti e invia-
ti, velocita...)

Nome: Piolet

Dove si trova? www.piolet.com
Versione: 1.99

Dimensioni: 260 KB

Lingua: Inglese

Costo: Gratuito
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ilfronte)alirafforzamentofdeifcontrollile)aljvivace,
HEZE%@EHZEW il

Questo
termine indica un server, cioé
un computer remoto, che fa da
collegamento tra la nostra rete lo-
cale (privata) e Internet (rete pub-
blica). Loffuscamento del protocol-
lo, spiegato piu sopra, & un’altra solu-
zione. Inoltre, in alcuni programmi (& il
caso di eMule o di Shareaza, per esem-
pio) € possibile definire una lista di in-
dirizzi IP “sospetti”. Di fronte a que-
sti indirizzi viene effettuato un blocco
nei due sensi: non € possibile riceve-
re file né inviarli. Gli elenchi disponibili
su Internet tendono nella maggior par-
te dei casi a bloccare i distributori di vi-
rus o di file non validi ma anche i nemi-
ci del P2P e le agenzie che sorvegliano
le reti. Azureus si segnala come il client
P2P piu evoluto del settore, perché of-
fre anche un sistema di criptazione dei
dati condivisi.

‘\I
\‘\
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do un anonimato assoluto, questi pro-
grammi non sono privi di inconvenienti.
Linsieme delle informazioni € totalmen-
te criptato e un sistema di chiavi pubbli-
che e private (che si definisce criptogra-
fia asimmetrica) consente di inviare un
file a uno specifico destinatario, senza
il rischio che un terzo incomodo vi ab-
bia accesso. Tutte queste operazioni di
criptazione, pero, rallentano molto i tra-
sferimenti.

12P: ANONIMATO
ASSOLUTO

Se non vogliamo utilizzare il P2P
per lo scaricamento di documen-
ti possiamo optare per la criptazio-
ne dell’insieme dei nostri trasferi-
menti su Internet, dal momento in
cui ci connettiamo a Internet fino alla
natura delle nostre attivita (navigazio-
ne, consultazione di e-mail...). E pro-
prio questo che offre il programma
i2P (Invisible Internet Project): crea
una rete criptata che ci garantisce
I'anonimato durante I'intera sessione
di navigazione sulla rete. i2P dispone
perfino di un proprio client di condivi-
sione anonimo, denominato iMule.

Non sono adatti ai
principianti, che perderanno meno
tempo accontentandosi di utiliz-
zare un proxy piuttosto che ten-
tando invano di installare
un programma di questo
tipo. Infine, i programmi
criptati al 100% sono uti-
lizzati soprattutto da chi ef-
fettua scaricamenti di gran-
di dimensioni o da chi desi-
dera scambiare dati illegali
in senso vero e proprio, sog-
getti a gravi sanzioni penali.

Per questa ragione, negli ultimi tem-
pi sono comparsi programmi specializ-
zati nell’anonimato, completamen-
te criptati e sicuri al 100%.
Si parla in questo caso di
P2P di terza genera-
zione (o P3P).

Pur garanten-

ghmrﬂ- i

£ o0 {08 [

In
gquesto caso, le comunicazio-
ni non vengono mai effet-
tuate direttamente tra due
utenti. | dati passano in-
vece attraverso piu utenti

‘@® [I1) HACKING

della rete (senza mai fermarsi pres-
so di loro) prima di giungere a
destinazione. Linterfaccia & un mo-
dello di sobrieta e, una volta installa-
to correttamente, il programma risul-
ta relativamente semplice da usare.

e | [ ] [@~=
] Promms

ANts offre il vantaggio di es-
sere disponibile in italiano e la sua in-
terfaccia elaborata e moderna lo rende
piu interessante dei suoi rivali. Dal giu-
gno 20086, il programma supporta an-
che i collegamenti ed2k. Attenzione,
perd: 'anonimato € garantito... ma non
sulla chat!

rh statws (Aibvrek aese]  WAATE

Oggi, il programma &
open-source e ha la particolarita di poter
essere utilizzato per scambi nell’ambito di
piccole comunita (dai 30 ai 50 membri).
Questa micro-rete € totalmente criptata,
mentre all'interno di ciascuna comunita
tutto avviene in modo trasparente.

p 23 ) [ www.hackerjournal.it



NETWORKING

:: Ghe cos’e?

Quella delle VPN & una tecnologia
relativamente recente. E nata quan-
do si comincid a sentire la necessita
di collegare autonomamente tra lo-
ro diverse sedi (ad esempio diverse
filiali di una banca) ma senza i costi
di installazione e di manutenzione di
una rete dedicata e parallela alla li-
nea telefonica.

Le VPN sono una soluzione economi-
ca ed efficace alle necessita di con-
nettivita dedicata e sicura. Sono am-
piamente utilizzate in ambito enter-
prise e nelle cosiddette “darknet”, o
reti F2F (friend to friend).

:: Rete Privata?

Yeah, VPN! VPN sta per Virtual Pri-
vate Network.

Che vuol dire? Immaginiamo una
rete locale (cablata): abbiamo i no-
stri computer, collegati da cavi, pos-
siamo metter su qualsiasi servizio,
nessuno da fuori alla rete senza un
qualche tipo di accesso (porte aper-
te su un eventuale router che da I'ac-
cesso ad internet alla rete locale) al-
la rete pud mettere mano agli host
nella rete.

p 24 1 | www.hackerjournal.it

VPN, queste
SCONOSCIUTE

Vogliamo [avorare in piti pasti e
SU diversi compuler senza perdere
tempo, usiamo Ie VPN

Adesso immaginiamo di utilizzare
la Grande Rete (ovvero Internet)
al posto dei cavi.

Cosa otteniamo? Otteniamo la
possibilita di creare reti virtuali, a
bassa latenza (banda permettendo,
s’intende), che ci permettono di met-
tere in rete locale diversi computer
anche se sono distanti tra loro cen-
tinaia di chilometri.La necessita pri-
maria di aziende, cooperative, socie-
ta o qualunque altro genere di orga-
nizzazione é lo scambio di dati ed in-
formazioni fra sedi remote. Il vantag-
gi offerti da questa tecnologia sono
molteplici, e la crittografia dei dati &
alla base del concetto di VPN.

:: Tipologie

Esistono 3 tipi di VPN: fidata (tru-
sted), sicura (secure) ed ibrida
(hybrid).

La differenza tra le tre & da ricer-
carsi tra le caratteristiche delle
stesse.

Le VPN fidate assicurano la sicurez-
za del traffico, nel senso che assi-
curano che il traffico non verra de-
crittato durante il percorso, ma non
assicurano il percorso stesso, dato
che quest’ultimo deve essere creato

prima della creazione del tunnel vpn.
Le VPN sicure invece assicurano
'autenticita del percorso, ma non as-
sicurano il tunnel stesso da eventuali
intrusioni esterne.

Le VPN ibride poi, tentano di risolve-
re i problemi delle due precendenti ti-
pologie, ma non € un tipo a sé stan-
te di software/concetto: una VPN ibri-
da & una combinazione delle due ti-
pologie presentate in precedenza, al




fine di creare una VPN che prenda il
meglio da queste. Ad esempio, una
VPN sicura pud essere utilizzata per
ospitare una VPN fidata, aumentan-
do il livello di sicurezza.

g g
= -

Fondmentalmente, dato che il com-
pito di una VPN é di unire diverse
sedi, ci sono quasi sempre degli
elementi fissi ed alcuni mobili.
Immaginiamo una situazione ban-
caria: una sede centrale, che gesti-
sce il network, e dei dipendenti mo-
bili (i cosiddetti “roadwarrior”) in giro
per diversi motivi e dotati di portati-
li, qualcosa per collegarsi ad internet
(scheda wi-fi, connessione tramite
telefono cellulare umts/gprs/edge).
In questo ambiente il server VPN &
installato nella sede centrale, mentre
il dipendente deve solo avere il client
installato sul portatile.

In questo modo il dipendente puo
collegarsi in modo altamente sicuro

alla rete vpn, che & una sottorete del
network centrale, ed avere accesso
a tutti i servizi ivi attivi.

E una soluzione molto comoda ed ef-

ficace, anche perche sono disponibili
client per i piu diffusi sistemi opera-
tivi: GNU/Linux, Windows, Mac OS
X ed i vari BSD

| software VPN utilizzano diversi pro-
tocolli di rete e di crittografia per as-
sicurare il massimo della sicurezza:
Ipsec, SSL e TLS sono solo alcu-
ni dei protocolli (abbiamo citato i piu
“familiari”) utilizzati.
Lautenticazione puo essere gestita
in diversi modi: password, pin, Smar-
tCard, chiavette proprietarie e perfi-
no elementi biometrici (scansioni del-
la retina, impronte digitali... vedi HJ
132), spesso combinati tra loro per
permettere di proteggere quella che
€ una delle parti piu deboli di tutto il
sistema (I'autenticazione, appunto).

LAN (Trusted Network)

Passiamo alla roba divertente!

Di software per gestire le VPN ce
ne sono un po’.

Il top del top in questo campo €& si-
curamente OpenVPN. Molto sicuro,
stabile ed altamente dinamico, viene
fornito con molte distribuzioni GNU/
Linux, e come detto in precedenza,

(®@®® [IT1) HACKING )
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tupendo... no? Se vogliamo met-

ter su una darknet per i nostri ami-
¢i 0 semplicemente collegarci alla no-
stra rete casalinga quando siamo fuo-
ri con il nostro portatile, la prima co-
sa da fare & documentarci!
Wikipedia € un buon inizio, sia la ver-
sione italiana che quella inglese: ht-
tp://it.wikipedia.org/wiki/Virtual _Pri-
vate_Network . Un ottimo How-To
per metter su una vpn con il mitico
OpenVPN possiamo trovarlo invece
qui: http://www.pluto.it/files/journal/
pj0505/openvpn.html .
Non fa poi male studiare come sono
strutturate le reti, e come funziona il
sistema TCP/IP. Per questi argomen-
ti, che non rientrano in quelli di que-
sti articoli, vi rimandiamo al caro vec-
chio Google, che come sempre & vo-
stro amico.

fornisce dei client per davvero tanti
sistemi operativi. Da il meglio di se
in ambienti UNIX®©.

Essendo OpenVPN una soluzione
professionale, non soprende che tal-
volta sia un pelo piu difficile da com-
prendere e configurare.

Su Windows, un’alternativa molto piu
semplice da installare e confi-
gurare €& sicuramen-
te il famoso Ha-
machi (http://
www.hama-
chi.it/). Ha-
machi ha una
comoda interfac-

cia grafica per la configu-
razione e per I'utilizzo dal la-
to client e server. E guarda ca-
so la scelta di molti hobbyisti.

Lord Belthazor “Sid” Fenov
belthazor@autistici.org
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Usallinux(senzalabbandonare)

Vista:1eceo)comelinstaliare)

UantupzAo)allintarnaldi

VirtualPGr20072

er chi possiede un uni-

co computer, in cui so-

no archiviati tutti i pro-

pri documenti personali,
lacollezione difoto, di MP3 e divideo,
I’idea stessa di installare un nuo-
vo e aggiuntivo sistema operativo
puo sembrare inutile
o addirittura pericolosa.

:: Il PG nel PG

Per utilizzare Ubun-
tu all’interno di Vista
€ necessario prima di
tutto scaricare e installare corret-
tamente Virtual PC.

Mentre impostiamo
la nostra macchina virtuale destinata
a ospitare il nuovo sistema opera-
tivo Linux all’interno di Vista,
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C'epidiamia INDIANA

le falle di Windows satto attaceo

on c’é che dire, la notizia e

allarmante. Non parla del

solito attacco che sfrutta

le note falle di Windows,
ma siamo di fronte a veri e propri
esperti informatici che approfit-
tano di “bug” ancora sconosciu-
ti del sistema operativo. E infatti
partito un attacco massiccio da In-
diatimes, un sito indiano in lingua
inglese che si occupa di informa-
zione. Secondo la societa di sicu-
rezza ScanSafe, il sito & stato usa-
to per diffondere ben 434 malware,
molti dei quali di nuova creazione e
quindi non riconosciuti dai nostri an-
tivirus. Anche se non tutte le pagine
del sito sono risultate infette, quelle
coinvolte sono un vero e proprio mi-
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scuglio di ogni tipo di minaccia, tra
cui trojan downloader e trojan drop-
per. Non solo i responsabili di questa
azione devastante hanno inserito vi-
rus scritti proprio per I'occasione, ma
hanno anche sfruttato delle falle di
Windows finora mai intercettate dagli
esperti, a dimostrazione che siamo di
fronte a personaggi davvero perico-
losi e abili, forse al soldo di qualche
organizzazione criminale. Tra I'altro,
per ottenere il massimo effetto, I'at-
tacco non ¢ stato sferrato in un gior-
no qualsiasi, ma durante la tradizio-
nale celebrazione hindu chiamata Fe-
stival delle Luci. In questo modo, chi
doveva occuparsi della sicurezza di
Indiatimes e rimasto assente per I'in-
tero fine settimana, permettendo cosi

(. JNEWBIE)

al sito di compiere il proprio nefasto
lavoro. Messa ancora una volta sot-
to accusa per i difetti del suo sistema
operativo, Microsoft ha prontamen-
te reagito dichiarando che avrebbe
aperto un’indagine sulla faccenda.

Purtroppo questi episodi non sono
una novita. Gli attacchi alla Rete di-
ventano di giorno in giorno piu sofi-
sticati e devastanti. Troppo spesso
vediamo coinvolti i programmi a cui
ci affidiamo per poter sfruttare le ri-
sorse del Web, i cui bug ci mettono
in pericolo, nonostante costino fior
di quattrini. Finora l'unica risposta &
stata mettere pezze al sistema, il che
significa chiudere la stalla quando i
buoi sono scappati. l
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Un MEDIA GENTER per

Ia musica nelia LAN

SCOpriamo come creare una stazione musicale aceessibile
la lutte le postazioni delia nostra rete locale. Quello che
serve @ un PG minimale, Linux ed il server MPG

media center sono senza
dubbio dei dispositivi affa-
scinanti. Ancora piu affasci-
nante, pero, e la possibili-
ta di costruire pezzo per pezzo un
nostro centro multimediale casa-
lingo, seguendo l’estro, le necessi-
ta del momento e le nostre disponi-
bilita hardware. Ci troviamo tra le ma-

ni un vecchio PC, altrimenti inutilizzato,
oppure abbiamo appena acquistato un
luccicante Mini PC e vorremmo impie-
garlo in qualcosa di utile? —
In questo articolo vedia- = i
mo come costruire una |
stazione musicale ca-
salinga, nella quale una
macchina dalle specifiche

=

= * una completa stazione musicale

ridotte all'osso diffonde la nostra musica

preferita ed in cui i restanti PC della LAN

permettono di cambiare il brano corren-

te, gestire le playlist ed effettuare ricer-
che nell’archivio musicale.

@ Trasformiamolo un Mini PC in

09

amministrabile dalla rete.
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Per i nostri scopi installeremo MPD,
un programma estremamente duttile
che ci consente di riprodurre, all’inter-
no di una rete locale, file musicali nei
formati MP3, Ogg, FLAC ed altro. MPD
€ un vero e proprio server, che richiedera
quindi la presenza di uno o piu client per
un corretto funzionamento. Installeremo,
dunque, questo server sul vecchio PC o
sul Mini PC: MPD fa il suo dovere anche
su un Pentium 75, quindi tutto cio di cui
abbiamo realmente bisogno sulla mac-
china server € un capiente hard disk, ca-
pace di contenere il nostro archivio musi-
cale; chiaramente, in una configurazione
ideale il server sara collegato ad un im-
pianto stereo tramite l'uscita audio della
scheda sonora.

Lutilizzo di MPD richiede la presenza sul
sistema di un numero nutrito di dipen-
denze: per linstallazione del programma,
quindi, si consiglia di far uso dei binari pre-
compilati della nostra distribuzione. Se uti-
lizziamo Ubuntu (magari Ubuntu Server,
ottima per PC “d’annata” su cui non voglia-
mo vedere neanche 'ombra di interfacce
grafiche...) eseguiamo in una console il co-
mando “sudo apt-get install mpd”.

Terminata lI’installazione, € il mo-
mento di adattare la configura-
zione di MPD al nostro sistema.
Apriamo da root con un editor il file /
etc/mpd.conf (ad esempio, con il co-
mando “sudo nano /etc/mpd.conf”),
rin- tracciamo la riga iniziante con
“music_directory”: per

A default, la cartella
i contenente l'ar-
chivio musi-
cale & /var/
lib/mpd/mu-
sic ma pos-
siamo indi-
care una di-
rectory a
nostro pia-
cere, scri-
vendola su
questa ri-
ga. Scen-
diamo nel
file di con-
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File Modifica Visualizza Terminale Schede Aiu

File: /etc/mpd.conf

GNU nano 2.0.6

#

# this user instead.
# started bhy.

#
user
#

#
bind_to_address
#port

#

# "default",
#

#log_level

#

Guida Salva Inserisci Pag Prec. Taglia
Esci Giustificaglll Cerca Pag Succ. Incolla

HHBRHHE R R DAEMON OPTIONS ###4HHHLH#HHEHHIRHEH
# If started as root, MPD will drop root privileges and run as
Otherwise, MPD will run as the user it was
If left unspecified, MPD will not drop root

# privileges at all (not recommended).

Ilmpdll

[E The address and port to listen on.

"192.168.1.4"
IIGGGGII

# Controls the amount of information that is logged.
"secure", or "verbose".

"default"

diefapitagorat =

Can be

@ Per configurare MPD dovremo farci largo tra le righe del file /etc/mpd.conf...

figurazione e modifichiamo la linea
‘bind_to_address “localhost” indi-
cando I'indirizzo IP del PC server sul-
la rete locale; ad esempio, scriviamo
‘bind_to_address “192.168.1.4” se la
nostra macchina possiede, all’inter-
no della LAN, I'indirizzo 192.168.1.4
(nella configurazione di default, infat-
ti, solo i client sulla macchina loca-
le, localhost, possono dialogare con

il server MPD). Indicando ‘bind_to_

address “any” apriremo invece il no-
stro server MPD a tutte le interfacce
di rete presenti sul PC.

:: Musica, maestro!

Ora copiamo la nostra mu-
sica sul PC server, inse-
rendola nella cartella in-

dicata nella configura-
zione di MPD. Lunica ac-
cortezza da avere € ac-
certarci che i file musicali
e le relative directory
siano leggibili dal-
'utente mpd: il de-
mone mpd, infat-

ti, una volta ese-

guito come root all’avvio del PC ab-
bandona i privilegi del superutente
ed acquisisce quelli dell’user mpd.
Fatto cid, generiamo il database che
fornira tutte le informazioni necessa-
rie a MPD per gestire I’archivio mu-
sicale: in console lanciamo “sudo
mpd --create-db”, quindi riavviamo il
server MPD con il comando “sudo /
etc/init.d/mpd restart”; ricordiamo-
ci di generare nuovamente il databa-
se ogni volta che apportiamo modi-
fiche all’archivio musicale. A questo
punto il server audio € pronto. Non
ci resta che allestire opportunamen-
te i client.

| programmi client per
MPD disponibili sono
innumerevoli. Dal sof-
tware per Gnome a quel-
lo per KDE, dai client per
Windows a quelli per Poc-
ketPC, fino ad estensioni per
Firefox ed addirittura script
per controllare il lettore mu-
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Playlist on 192.168.1.4

Volume 94%

Giant Step
Cousin Mar
Countdown

John Coltrane -
John Coltrane -
John Coltrane - Spiral

John Coltrane - Syeeda's Song Flute
John Coltrane - Naima

John Coltrane - Mr. P.C

John Coltrane - Giant Steps (2)

John Coltrane - Naima (2)

John Coltrane - Cousin Mary (2)

John Coltrane - Countdown (2)

John Coltrane - Syeeda's Song Flute (2)

————— 0

[2]

Playing: John Coltrane Giant Steps

[0:23/4:47]

@ i client testuale ncmpe. Ottimo per controllare che tutto funzioni sul server.

sicale tramite cellulare (un elenco
esaustivo dei client disponibili lo tro-
viamo all’indirizzo http://mpd.wikia.
com/wiki/Clients). Qui presentere-
mo due client molto differenti I'uno
dall’altro.

Cominciamo con ncmpc, un client
con interfaccia a caratteri che puo
risultare utile per verificare il corret-
to funzionamento del server MPD.
Installiamo questo piccolo software
sulla stessa macchina server con il
comando “sudo apt-get install ncm-

=

pc”; per lanciarlo, quindi, sempre in
console scriviamo “ncmpc --host ”
seguito dall’indirizzo nella
LAN dello stesso PC ser-
ver, che nel nostro esempio
€ 192.168.1.4. Linterfaccia
di ncmpc é spartana

ma efficace: schiac-

ciando il tasto 1 ottie- '
niamo una scherma-

ta di help, premendo

2 visualizziamo la playlist
e cosi via. Dal PC server

v dlaaizss Joiiiy Sl ap iz

Music Control View Option Go Help

. Naima
| ByJohn Coltrane from Giant Steps

g v

& Debussy Claude

& Dmitri Shostakovich
& Domenico Scarlatti
& Dvorak

& Early Music Consort
& Edward Elgar

& Franck, Chausson

‘:l Current Playlist
: ] Playlist Search
=
b £y Browse Filesyst;
b S Browse Artists
|& | Database Searc

Song Informatic

- & Francois Couperin

8 ) Metadata Brow:

& Tag Browser

& George Gershwin
& Grieg

& Gustav Mahler
& Haydn FJ

& Hector Berlioz
& |immy Scott

00:10 - 04:24 |k
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http://www.musicpd.org/
http://hem.bredband.net/kaw/ncmpc/
http://www.sarine.nl//gmpc

riusciamo ad ascoltare la musica?
Bene, adesso passiamo ad un’altra
macchina nella rete locale.

Per 'ambiente desktop GNOME é
disponibile un ottimo client, gm-
pc. Installiamolo su un secondo
PC nella LAN con “sudo apt-get
install gmpc”. Una volta lanciato
il programma, andiamo sul
menu “Music” e
clickiamo su
“Preferen-
ze”. Nella fi-
nestra che
appare en-
triamo nella
sezione “Con-
nection” ed indi-
chiamo come Host I'in-
dirizzo della macchi-
na server, quindi clickia-
mo sul pulsante “Connect”.
Ci siamo collegati al ser-
ver musicale dalla LAN!
Ora possiamo creare delle
playlist o, semplicemente, ascolta-
re la nostra musica
preferita... H

, T

\ S

@ Ecco la piacevolissima interfaccia di gmpe, il Gnome Music Player Client.
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